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1. PREAMBULO

Considerando a crescente importancia que as questdes da seguranga informatica e da informagao

vém assumindo;

Considerando o enfoque que, por essa razao, tem vindo a ser atribuido a esta tematica em diversos
instrumentos estratégicos adotados em diferentes sedes, como é o caso da Agenda Digital para a
Europa, que visa definir o importante papel que a utilizacao das Tecnologias da Informagao e das

Comunicagodes (TIC), nas suas diferentes vertentes, tem hoje de desempenhar a nivel europeu;

Considerando o impulso dado nos anos de 2014 e 2015 pelo relatério de progresso da Agenda
Digital, que no ambito do seu Pilar 3 estabelecia para esses anos uma forte aposta na defini¢ao de
uma nova estratégia ao nivel da seguranca e privacidade na Internet, do combate ao cibercrime e
da criacdo de uma REDE europeia em que todos os paises pudessem estar representados com o
respetivo CSIRT;

Considerando que a Estratégia Nacional de Seguranca do Ciberespaco 2019-2023, aprovada em
anexo 2 Resolu¢io do Conselho de Ministros n° 92/2019, de 5 de junho, se funda no compromisso
de aprofundar a seguranca das redes e da informa¢do, como forma de garantir a protegao e defesa
das infraestruturas criticas e dos servicos vitais de informacio, e potenciar uma utilizagao livre,
segura e eficiente do ciberespaco por parte de todos os cidadaos, das empresas e das entidades

publicas e privadas;

Considerando que a Diretiva SRI (Network and Information Security Directive — Diretiva (UE)
2016/1148 do Patlamento Europeu e do Conselho, de 6 de julho de 2016 relativa a medidas
destinadas a garantir um elevado nivel comum de seguranga das redes e da informacdo em toda a
Unido), tem como objetivo aumentar as capacidades em ciberseguranca, a cooperac¢ao entre 0s
Estados MEMBROS , a aplicagao de medidas de seguranca das redes e da informagao e a
notificacdo de incidentes por parte dos fornecedores de servigos essenciais e prestadores de

servicos digitais.

Considerando o relevo que a ENISA - European Network and Information Security Agency
atribui ao papel dos CSIRT, promovendo a criacio de novas equipas e destacando a cooperacao

entre elas como essencial para o refor¢o da seguranca informatica;

Considerando os exemplos internacionais de cooperagao entre equipas de resposta a incidentes,
tais como o TF-CSIRT ou o FIRST;
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Considerando o Regulamento Geral sobre a Prote¢ao de Dados e respetivas normas juridicas que
asseguram a sua execugao, relativa a prote¢ao das pessoas singulares no que diz respeito ao

tratamento dos dados pessoais e a livre circulagao desses dados;

Considerando a Lei n.° 41/2004, de 18 de agosto, que transpde para a ordem jutidica nacional a
Diretiva n.° 2002/58/CE, do Patlamento Europeu e do Conselho, de 12 de julho, relativa ao

tratamento de dados pessoais e a prote¢ao da privacidade no sector das comunicagoes eletronicas;

Considerando a Lei n.° 46/2018, de 13 de agosto, que estabelece o regime juridico da seguranca
do ciberespaco, transpondo a Ditetiva (UE) 2016/1148, do Parlamento Europeu e do Conselho,
de 6 de julho de 2016, relativa a medidas destinadas a garantir um elevado nivel comum de

seguranca das redes e dos sistemas de informacao em toda a Uniao.

Considerando a Lei n.° 32/2008, de 17 de julho, que transpde para a ordem juridica interna a
Diretiva n.° 2006/24/CE, do Patlamento Europeu e do Conselho, de 15 de marco, relativa a
conservagao de dados gerados ou tratados no contexto da oferta de servicos de comunicagdes

eletrénicas publicamente disponiveis ou de redes publicas de comunicagoes;

Considerando a Lei n.° 5/2004, de 10 de fevereiro, que estabelece o regime juridico aplicavel as
redes e servicos de comunicacdes eletronicas e aos recursos e servicos conexos e define as
competéncias da autoridade reguladora neste dominio, em especial as alineas h), o) e q) do artigo
27.°, alterado pela Lei n° 51/2011, de 13 de setembro;

Considerando o Decteto-Lei n.° 7/2004, de 7 de janeiro, alterado pelo Decreto-Lei n.° 62/2009,
de 10 de marco e pela Lei n.° 46/2012 de 29 de agosto, que ctiou o Regime do Comércio Eletrénico

e, em especial, os seus artigos 11° e seguintes;

Considerando a iniciativa do CERT.PT quando este servico se encontrava enquadrado da missao
da FCCN e posteriormente da Unidade FCCN da FCT LP., de “promover a criacio de novos
CSIRT em Portugal e fomentar a cooperagao entre estes”, que deu origem a REDE NACIONAL
de CSIRT em 2008;

Considerando o interesse em estabelecer uma colaboragao entre CSIRT sobre os aspetos técnicos
e operacionais dos Incidentes de Seguranca dos Sistemas de Informag¢ao mantendo, no entanto, o

sigilo necessario por motivos legais, éticos e estatutarios;
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Considerando a vontade de continuar a aprofundar esses contactos e a prosseguir a cooperacao

que, através deles se estabelece;

Sio estabelecidos os TERMOS DE REFERENCIA da REDE Nacional de CSIRT, doravante
designada REDE, que se rege pelas seguintes regras:
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2. PRINCIiPIOS GERAIS

2.1 A REDE ¢ composta por organizacdes-MEMBRO, doravante designados MEMBROS.

2.1.1  Os MEMBROS da REDE, cooperam no ambito da resposta a incidentes,
nomeadamente partilhando informagao e conhecimento, com o objetivo de contribuir para

a capacidade nacional de reagao a ataques, especialmente os de larga escala.

2.2 A REDE constitui um férum de cooperagao entre equipas de resposta a incidentes de

seguranca informatica (CSIRT) que aceitam e subscrevem os presentes Termos de Referéncia.

2.3 A REDE tem como principais objetivos:
e Estabelecer lagos de confianga entre elementos responsaveis pela seguranca informatica de
forma a criar um ambiente de cooperacio e assisténcia mutua no tratamento de incidentes

e na partilha de boas praticas de seguranga;

e Contribuir para criar indicadores e informagao estatistica nacional sobre incidentes de
seguranca informatica com vista a melhor identificacao de contramedidas pré-ativas e

reativas;

e Criar os instrumentos necessarios a prevengao ¢ a resposta rapida num cenario de incidente

de seguranca informatica de grande dimensao;
e Promover a uniformizacao na classificagao de incidentes de seguranca informatica;
e Contribuir para a promogao de uma cultura de ciberseguranca em Portugal.

2.4 Entende-se como incidente de seguranca de informacao, doravante designado por
incidente, uma agao ou conjunto de a¢des desenvolvidas que resulte ou possa resultar na perda de
confidencialidade, integridade, ou disponibilidade de uma rede de comunicagao, de dados, ou de
sistemas, designadamente, aqueles que constam da Taxonomia Comum da REDE NACIONAL
de CSIRT em vigor, e disponivel no portal da REDE.

2.5 A REDE possui como 6rgios, a ASSEMBLEIA GERAL (AG) e a COMISSAO
EXECUTIVA (CE), e possui ainda uma estrutura de apoio, o SECRETARIADO (SE).
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2.6 A REDE pode ainda criar GRUPOS DE TRABALHO (GT) para a execugao de uma
qualquer atividade ja prevista ou outra a aprovar pela ASSEMBLEIA GERAL.

2.7 Compete aos MEMBROS em ASSEMBLEIA GERAL definir os servicos que a REDE

presta e 0s termos em que esses servigos sao prestados.

2.8 Os MEMBROS comprometem-se a assegurar que os seus colaboradores pautam a sua

atuacdo de acordo com o Cédigo de Conduta em vigor, e disponivel no portal da REDE.

2.9 Maioria simples sera entendida como uma percentagem superior a 50% dos votos
validamente expressos (excluindo absten¢oes) em ASSEMBLEIA GERAL, apés verificagao do

quoérum.

2.10  Maioria qualificada sera entendida como uma percentagem igual ou superior a dois tergos
dos votos validamente expressos (excluindo absten¢oes) em ASSEMBLEIA GERAL, apoés

verificacio do quérum.
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3. MEMBROS DA REDE

3.1 REQUISITOS
e Podem integrar a REDE como seus MEMBROS entidades que reunam todas as seguintes

condicoes:

o Ser pessoa coletiva, isto ¢, uma organizagdo constituida por um agrupamento de
individuos ou por um complexo patrimonial tendo em vista a prossecu¢ao de um
interesse comum determinado e a qual a ordem juridica portuguesa, atribui a qualidade
de sujeito de direito (personalidade juridica) identificada com um Numero de
Identificagao de Pessoa Coletiva (INIPC). Podem ser de direito publico ou de direito

privado;

o Nao estar sujeito a processos de decisao internos, e a um perfil de risco (nos parametros
definidos pela Legislagdo em vigor), que possam colocar em causa quer os lagos de
confianga entre os MEMBROS quer os lagos de confian¢a com o Estado Portugués

e/ou a Unido Europeia, assim como a seguranca da REDE;

o Defini¢do clara e concisa sobre o tipo e numero de utilizadores da comunidade servida
em territorio nacional; — ex.: “250 utilizadores corporativos da empresa XPTO NIPC

e/ou 2500 utilizadores de empresas clientes."

o Atuar por referéncia a uma comunidade de utilizadores bem definida, dentro do
territorio nacional, caracterizada a custa de pelo menos dois dos seguintes parametros:
® Hspacos de enderecamento em ambito (CIDRs ou ranges de IP)
e.g.: 192.0.2.0/24 ou 192.0.2.0 - 192.0.2.255 (RFC5737);
* Enumeracao de Autonomous System Number (ASN)
e.g.: AS 64511 (RFC5398);
* Dominios (DNS), propriedade do CANDIDATO

e.g.: ¥.pt, *.org, *.com;

o Prestar um conjunto de servigos de seguranca que inclua, pelo menos, o servico de

tratamento de incidentes de seguranca informatica;

o Possuir uma equipa de resposta a incidentes de seguranca informatica (CSIRT)
formalizada e anunciada (RFC2350 acessivel a todos os MEMBROS da REDE).
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o0 Realizar tratamento de pelo menos trés tipos de categorias de incidente, conforme
definidos na TAXONOMIA da REDE.

3.2 ADESAO A REDE E OBRIGACOES DOS CANDIDATOS

321 O pedido de adesio a REDE devera ser formalizado através de comunicagiao
eletrénica para o SECRETARIADO da REDE, até 20 dias uteis anteriores a realizagao da
ASSEMBLEIA GERAL. A Avaliagao da admissibilidade da candidatura sera efetuada pela
COMISSAO EXECUTIVA, por deliberagio, sendo aprovada por maioria simples.
Compete ainda 2 COMISSAO EXECUTIVA submeter a préxima ASSEMBLEIA
GERAL ordinaria, as candidaturas de adesao recebidas dentro do prazo legal e aprovadas
pela CE. O PRESIDENTE DA MESA DA ASSEMBLEIA GERAL podera por motivos
de agenda niao admitir todas as candidaturas na mesma AG, devendo para o efeito admitir
até quatro e colocando em agenda as restantes em préximas ASSEMBLEIAS GERAIS

ordinarias.

322 O CANDIDATO tera obrigatoriamente de reunir recomenda¢oes devidamente
fundamentadas de pelo menos CINCO MEMBROS da REDE (dois deles com esse
estatuto ha mais de CINCO anos e os restantes ha mais de DOIS anos), que sob
compromisso de honra, atestam os requisitos e capacidades acima mencionados em 3.1,
descrevendo o conhecimento que possuem sobre a equipa de resposta a incidentes do
CANDIDATO. Esta informacao tem de fazer parte da candidatura e da informagao
enviada a todos os MEMBROS no disposto da alinea 3.2.1.

323 Os CANDIDATOS deverao publicitar (no minimo aos MEMBROS da REDE) a
sua capacidade de resposta a incidentes de seguranca informatica segundo o modelo
descrito no RFC2350, com vista a criagdo e manutencdo de um diretério nacional de
CSIRT.

324 Os CANDIDATOS deverio, num prazo nao superior a 6 meses ap6s a submissao
do pedido de adesaio ao SECRETARIADO, e apds a participagado em duas
ASSEMBLEIAS GERAIS como CONVIDADO, confirmar a COMISSAO
EXECUTIVA os elementos que comprovem as condi¢oes de adesao a REDE, referidos
em 3.1 e 3.2, e realizar a apresentacao da sua proposta de adesio em ASSEMBLEIA
GERAL.
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325 Os CANDIDATOS tém de possuir aprovagao e autorizagdo expressa de um
representante da sua organiza¢do, devidamente mandatado para o efeito em todo o
processo de candidatura a REDE. A indicacio do NIF/NIPC da organizacio
CANDIDATO ¢ obrigatoria.

3.3  OBRIGACOES DOS MEMBROS

3.3.1 Os MEMBROS, a partit do momento da aprovac¢ao da sua candidatura em
ASSEMBLEIA GERAL, ficam vinculados aos TERMOS DE REFERENCIA da REDE.

3.3.2 Os MEMBROS deverao manter uma participacao ativa na REDE, devendo
participar em, pelo menos, metade (50%) das reunides da ASSEMBLEIA GERAL em cada
ano civil e responder a verificacio semestral dos canais de comunicagdo, num prazo

maximo de 5 dias tuteis (Communication Check).

3.3.2.1  Conta como participagao ativa na REDE (reunides da ASSEMBLEIA
GERAL) a participagao por videoconferéncia, quando esta estiver disponivel.
Deve ser assegurada a presenca fisica em pelo menos uma reunidao por ano civil

(caso existam).

333 Os MEMBROS comprometem-se a manter a informagao que diz respeito a
respetiva equipa e colaboradores atualizada (RFC 2350 e ContactDB), devendo ser revista
e validada pelo SECRETARIADO, pelo menos, com uma periodicidade anual ou sempre
que ocorram alteragdes na composiciao da sua equipa. Neste ultimo caso, as alteragoes
deverao ser comunicadas a0 SECRETARIADO num prazo maximo de duas semanas. Os
RFC2350 serao disponibilizados pelo SECRETARIADO na plataforma de gestao

documental.

334 Sem prejuizo do disposto no presente documento, os MEMBROS sio
responsaveis por garantir que os respetivos colaboradores do seu CSIRT/CERT cumprem
o Cdédigo de Conduta estabelecido pela REDE.

3.3.5 Exceto em casos devidamente justificados, os MEMBROS poderao registar mais

que um representante, com direito a assento nas reunides da ASSEMBLEIA GERAL.
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3.3.6 O direito de voto do MEMBRO podera ser exercido pelo representante presente
na ASSEMBLEIA GERAL, confirmado ao SECRETARIADO até 24 horas antes da

mesma.

3.3.7 Os MEMBROS devem permitir (num espa¢o maximo de um meés) uma visita as
suas instalagdes (site visit) se a COMISSAO EXECUTIVA concluir que a visita ¢
necessaria para a confirma¢ao da manutengao das obrigacoes e requisitos do MEMBRO
para com a REDE. Estas visitas sio um udltimo recurso que apenas sera usado se,
previamente, niao for possivel de outra forma esclarecer cabalmente a conformidade do

MEMBRO face as obriga¢Ges constantes em 3.3 e seguintes.

3.3.8  Os MEMBROS devem reconhecer e apoiar o "Information Sharing Traffic Light
Protocol — TLP (FIRST v2.0)" e respeitar os parametros da sua utilizagdo em comunicacoes
com outros MEMBROS.

3.3.9 Os MEMBROS devem manusear a informagao sensivel recebida - incluindo dados
de incidentes - de forma segura (sujeita, antes de mais, aos termos da Lei), no que toca a
circulagdao interna na sua organizacao, mas também no contacto com o exterior. Os
MEMBROS além da classificacio TLP, devem respeitar os niveis de classificacio e/ou
sensibilidade da informacio recebida, nomeadamente dados de incidentes e indicadores de
compromisso (IOCs), adotando o nivel de seguranca adequado (sujeito, antes de mais, aos
termos da Lei), no que toca a circulagdo interna na sua organiza¢do, mas também no

contacto com o extetiot.

3.3.9.1  Os MEMBROS devem descrever a sua politica a este respeito e sao
aconselhados a dispor de meios de comunicagao eletronica seguros, por exemplo,
GPG/PGP e¢/ou X.509.

3.3.9.2  Apenas os MEMBROS da REDE podem utilizar o logotipo da REDE
e a designagao de “MEMBRO da REDE NACIONAL de CSIRT”. A utilizacao
deve respeitar estritamente o espirito da promocao da REDE. A utilizacao da
designacao de “MEMBRO DA REDE NACIONAL CSIRT” para promogao
comercial do MEMBRO ¢ considerada uma violagdo dos presentes termos, €
pode levar a que seja proposta a expulsaio da REDE em futura ASSEMBLEIA
GERAL.
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3.3.9.3 Os MEMBROS estio obrigados a preencher o inquérito anénimo

anual dos incidentes e caracterizacdao da funcao CSIRT.

3.4 Os MEMBROS sao admitidos, através de votagao secreta por maioria qualificada (tendo
que essa maioria qualificada representar um valor acima de 50% da totalidade dos MEMBROS da
REDE), em ASSEMBLEIA GERAL, no seguimento de uma proposta feita pela COMISSAO
EXECUTIVA e ap6s avaliagao da candidatura. Apés a aprovacio do CANDIDATO, o mesmo
mantém-se como CONVIDADO até ao final da reunido, e s6 no final desta é que se torna efetiva

a adesao.

341 Os CANDIDATOS nao admitidos s6 poderao reiniciar a sua candidatura apds 6

meses, e até um maximo de 3 candidaturas.

3.5 Perde a qualidade de MEMBRO aquele que deixe de ter existéncia juridica, seja declarado

insolvente ou requeira (por escrito) a cessagao da condi¢ao de MEMBRO.

Alteragoes decorrentes de mudangas de titularidade da pessoa juridica constituem uma alteragao
das condi¢oes previstas no 3.2, nomeadamente fusdes, aquisicdes, alteracGes de acionistas
maloritarios, alteracao de 6rgaos de gestao que vinculam a organizag¢ao, pelo que o membro devera
comunicar 20 SECRETARIADO num prazo de 10 dias tteis apés o evento. A COMISSAO
EXECUTIVA devera submeter a proxima ASSEMBLEIA GERAL a sua reavaliagdio da
manutencio do estatuto de MEMBRO,;

3.5.1 Podera ainda perder a qualidade de MEMBRO aquele que incumpra em uma ou
mais instancias do disposto em Requisitos (3.1) ou Obrigacdes dos MEMBROS (3.3),
sendo a expulsao da REDE efetiva ap6s votagio em ASSEMBLEIA GERAL, aplicando-

se as restantes disposi¢cdes do artigo 3.5.

3.5.2 A expulsio de um MEMBRO ¢ proposta pela COMISSAO EXECUTIVA, ou por
dois dos MEMBROS, e ¢ decidida em ASSEMBLEIA GERAL, por maioria simples.

3.5.3 A votacdo de expulsao de um MEMBRO pressupde um aviso prévio ao mesmo,
de 15 dias corridos antes da votacao em ASSEMBLEIAGERAL, através de e-mail ou carta
registada simples (a enviar pelo SECRETARIADO), se falhar o contacto por e-mail.

3.54 A decisiao de expulsio é comunicada a organizacio pelo SECRETARIADO, apés

aprovagao em minuta da ata, pelos meios referidos em 3.5.3. Um MEMBRO que tenha
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sido expulso da REDE nio podera submeter nova candidatura num periodo de 12 meses

apos a expulsio.

3.6 Um MEMBRO que tenha sido expulso da REDE nao podera submeter nova candidatura

num periodo de 18 meses apos a efetivagao da expulsao.
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4. OBSERVADORES

4.1 O estatuto de OBSERVADOR pode ser conferido a qualquer organizagio ou pessoa
singular cujo contributo se julgue ser relevante para a prossecucao dos objetivos da REDE. Esta
organiza¢ao ou pessoa singular nao pode estar sujeita a jurisdi¢Oes exteriores a Unido Europeia ou
a processos de decisdo internos que possam colocar em causa os lagos de confianga entre os
MEMBROS e/ou a seguranca da REDE;

4.2 A admissio de OBSERVADORES ¢ feita por decisaio da ASSEMBLEIA GERAL, no
seguimento de uma proposta feita pela COMISSAO EXECUTIVA da REDE, adotada por

maioria simples.
4.3 O OBSERVADOR deve reger-se pelos TERMOS DE REFERENCIA da REDE.

4.4 A continuidade do estatuto de OBSERVADOR deve ser revalidada em ASSEMBLEIA

GERAL a cada 24 meses, através de votagdo por maioria simples.

4.5 Os OBSERVADORES podem participar nas reunides da ASSEMBLEIA GERAL, sem

direito a voto.

4.6 Os OBSERVADORES devem respeitar o TLP de toda a informacdo partilhada, nos

mesmos termos do artigo 3.3.8.

4.7 Perde a qualidade de OBSERVADOR aquele que:
e Requeira, por escrito, a cessagao da qualidade de OBSERVADOR;
e Secja objeto de decisao de exclusao, aprovada por maioria simples pela ASSEMBLEIA
GERAL, na sequéncia de proposta feita pela COMISSAO EXECUTIVA ou pelo
menos dois MEMBROS.
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5. ASSEMBLEIA GERAL

5.1 A ASSEMBLEIA GERAL ¢ composta por todos os MEMBROS, sendo liderada pelo
Presidente da Mesa da ASSEMBLEIA GERAL (PMAG) e secretariada pelo SECRETARIADO
(SE).

5.2 Compete a ASSEMBLEIA GERAL designadamente:

e Deliberar sobre a admissao e expulsio de MEMBROS e OBSERVADORES;

e Eleger os MEMBROS para a COMISSAO EXECUTIVA (CE) e o Presidente da Mesa
da ASSEMBLEIA GERAL (PMAG);

e Aprovar planos de actividades e relatérios de actividades;

e Ciriar e extinguir GRUPOS DE TRABALHO (GT);

e Adotar resolucdes e outros documentos (Codigo de Conduta, atas, etc) sujeitos a
votagao;

e Propor 3 COMISSAO EXECUTIVA a revisio dos presentes TERMOS DE
REFERENCIA e votar pela sua aprovacio; e

e Deliberar sobre todas as matérias nao cometidas pelo presente documento a outros

01gaos.

5.3 A ASSEMBLEIA GERAL nio pode transferir para nenhum outro 6rgao da REDE os

seus poderes de decisao.

5.4 Uma ASSEMBLEIA GERAL extraordinaria pode ser realizada mediante a vontade
expressa de um terco dos MEMBROS, apds convocacao pelo Presidente da Mesa da
ASSEMBLEIA GERAL.

54.1 Uma ASSEMBLEIA GERAL extraordinaria ndo pode ser convocada sem existir
um intervalo de 60 dias face a outra ASSEMBLEIA GERAL que a preceda.

54.2 Uma ASSEMBLEIA GERAL extraordinaria s6 podera conter os pontos de ordem

para os quais é convocada pelos MEMBROS que a solicitem.

5.5 A ASSEMBLEIA GERAL pode aprovar pontos da ata em minuta para produzir efeitos

imediatos.
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6. MESA DA ASSEMBLEIA GERAL

6.1 A ASSEMBLEIA GERAL ¢ dirigida pelo Presidente da Mesa da ASSEMBLEIA GERAL.

6.2 O Presidente da Mesa da ASSEMBLEIA GERAL ¢ eleito pela ASSEMBLEIA GERAL

por maioria simples, tendo cada MEMBRO direito a um voto, em cada ronda.

6.3 Caso nio seja alcangada, durante a primeira ronda, uma maioria simples, serdo realizadas
rondas sucessivas com os CANDIDATOS mais votados da ronda anterior até que se chegue a um

vencedot.

6.4 Se houver apenas um CANDIDATO a Presidéncia da Mesa da Assembleia, ndo havera

lugar a  eleicdo, considerando-se o  CANDIDATO  automaticamente  eleito.

6.5 O perfodo de vigéncia do mandato do Presidente da Mesa da ASSEMBLEIA GERAL ¢
de dois anos, podendo ser reeleito apenas uma vez (de forma consecutiva). Caso o PMAG cesse
fun¢oes antes de um ato eleitoral, a ASSEMBLEIA GERAL devera eleger um Presidente da Mesa
temporario para conduzir os trabalhos na ASSEMBLEIA GERAL eletiva. O mandato do PMAG

cleito  inicia-se  apds  aprovagao em  minuta dos  resultados da  votagao.

6.6 Apébs o cumprimento de dois mandatos consecutivos como Presidente da Mesa da
ASSEMBLEIA GERAL, um representante do mesmo MEMBRO, nao podera exercer esta mesma

funcdo durante dois anos.

6.7 Compete a ASSEMBLEIA GERAL designadamente:

e Conduzir os trabalhos das reunides da ASSEMBILEIA GERAL,;

e Validar e anunciar os resultados das deliberacoes da ASSEMBLEIA GERAL;

e Marcar as datas e locais das reunides da ASSEMBLEIA GERAL;

e Definir o formato de realizacio da ASSEMBLEIA GERAL em modo virtual, hibrido
ou presencial, ap6s consulta 8 COMISSAO EXECUTIVA e a0 SECRETARIADO;

e DPreparar e distribuir, com a antecedéncia apropriada, ¢ com o auxilio do
SECRETARIADO, a agenda e toda a documentacio de suporte das reunides da
ASSEMBLEIA GERAL.

6.8 Qualquer MEMBRO pode solicitar a inclusio de um ponto na agenda das reunides,

devendo fazé-lo antes de a reunido se iniciar, através de comunicaciao ao Presidente da Mesa da
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ASSEMBLEIA GERAL. Nao se cumprindo essa formalidade, ficara ao critério do Presidente da
Mesa da ASSEMBLEIA GERAL a inclusio ou nao na agenda da reunido em curso.
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7. REUNIOES DA ASSEMBLEIA GERAL

7.1 A ASSEMBLEIA GERAL da REDE reune, de forma ordinaria, pelo menos uma vez por

quadrimestre.

7.2 A ASSEMBLEIA GERAL podera reunir, extraordinariamente, por decisao do Presidente
da Mesa da ASSEMBLEIA GERAL nos termos do artigo 5.4.

7.3 Em caso de auséncia do Presidente da Mesa da ASSEMBLEIA GERAL, a ASSEMBLEIA

GERAL  elegera o  Presidente da Mesa para a reunido em  questdo.

7.4 Podem participar nas Reunides da ASSEMBLEIA GERAL:
e Representantes dos MEMBROS;
e Representantes dos OBSERVADORES e CONVIDADOS, sem prejuizo do disposto
nos pontos 7.5,7.6 e 7.7.

7.5 O planeamento da ordem de trabalhos deve incluir, sempre que possivel, a classificagao de

cada apresentagado e se a mesma serda exclusiva ou nio para MEMBROS;

7.6 A participagaio de CONVIDADOS nas reunides da REDE depende de um convite da
Mesa da ASSEMBLEIA GERAL, e ¢ sujeita a direito de veto por parte de qualquer um dos
MEMBROS (com base no valor da confianca). Esta alinea nao ¢ aplicavel se o CONVIDADO
for um CANDIDATO a REDE e for apresentar a CANDIDATURA na ASSEMBLEIA GERAL
em questdo, sendo que neste caso o CONVIDADO s6 participara durante a fase de apresentagao

da candidatura.

7.7 O Presidente da Mesa da ASSEMBLEIA GERAL, a pedido de um dos MEMBROS, tem
de convidar OBSERVADORES ¢/ou CONVIDADOS a ausentarem-se temporariamente da
reuniao.

7.8 Cada MEMBRO tem ditreito a um voto.

7.9 O direito de voto de um MEMBRO nao pode ser delegado.

7.10  As atas de reunido sao sujeitas a aprovacao dos MEMBROS durante a reuniao seguinte.
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711 O quérum minimo na ASSEMBLEIA GERAL necessario para adog¢ao de resolugdes,
incluindo realizacao de elei¢oes, é de 50% da totalidade os MEMBROS.

7.12  Excetuando os casos previstos no presente documento, as resolu¢des da ASSEMBLEIA

GERAL serao adotadas por maioria simples dos votos expressos.

7.13  As votagdes serdo realizadas por “bragco no ar”, salvo os casos previstos no presente

documento ou requerimento de votagao secreta por parte de um MEMBRO, antes do ato.

7.14  Em alternativa, e em caso de necessidade, poderdo ser realizadas votagdes por meio
eletronico, cabendo a Mesa da ASSEMBLEIA GERAL e SECRETARIADO, em articulacio com
a COMISSAO EXECUTIVA, a definicio das condi¢des de realizacio das mesmas.

7.15 A votagio para Presidente da Mesa da ASSEMBLEIA GERAL e para a COMISSAO
EXECUTIVA realizar-se-a sempre por voto secteto.

7.16 A alteracio dos presentes TERMOS DE REFERENCIA exige uma maioria qualificada

para aprovagao.

717  Qualquer MEMBRO pode requerer a Mesa da ASSEMBLEIA GERAL a redagao em

forma escrita de uma proposta de resolucdo antes de se proceder a votagao da mesma.

7.18  Caso nao seja definida explicitamente uma data para entrada em vigor das resolugoes

tomadas, a mesma sera imediata apds aprovagao da ata em minuta.
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8. SECRETARIADO

8.1 O servico de SECRETARIADO ¢ assegurado numa base best-effort pelo CERT.PT, em
articulacio com o Presidente da Mesa da ASSEMBLEIA GERAL.

8.1.1 Em caso de indisponibilidade do SECRETARIADO competira ao Presidente da
Mesa da ASSEMBLEIA GERAL em estreita articulagio com a COMISSAO
EXECUTIVA encontrar uma férmula transitéria que permita a prossecugao das fungoes
do SECRETARIADO.

8.2 Compete a0 SECRETARIADO:

e Apoiar na logistica das reunides da ASSEMBLEIA GERAL;

e Apoiar na prepara¢ao e distribuicao, com a devida antecedéncia, da documentagao de
suporte as reunioes;

e Gerir e manter disponivel e acessivel aos MEMBROS ¢ OBSERVADORES da
REDE, os recursos tecnologicos funcionais de suporte e apoio a atividade da REDE;

e Efetuar a verificacdo semestral dos canais de comunicacio (Communication Check);

e Manter a presenca na Internet oficial da REDE atualizado, disponivel em
www.redecsirt.pt, a qual contém a lista de MEMBROS;

e Redigir e distribuir as atas das reunides da ASSEMBLEIA GERAL.

8.3 O SECRETARIADO nio emite declaracbes sobre a pertenca a REDE, remetendo essa

verificacdo para o sitio oficial da REDE.
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9. COMISSAO EXECUTIVA

9.1 Cabe 2 COMISSAO EXECUTIVA supervisionar e conduzir a execugdo da atividade da

REDE para a prossecugao dos seus objetivos.

9.2 A COMISSAO EXECUTIVA leva a cabo as seguintes tarefas:

Apoiar e fomentar a aceitagao e reconhecimento da estrutura e servicos da REDE por
parte dos publicos-alvo relevantes;

Definir politicas e estruturas da REDE, em cooperagao direta com os MEMBROS;
Avaliar candidaturas de novos MEMBROS e propor novos

MEMBROS e OBSERVADORES a ASSEMBLEIA GERAL da REDE;

Aferir da ndo colocagao em causa dos interesses de Portugal em

matéria de seguranca interna e externa, a independéncia, os seus interesses nacionais,
a integridade da unidade do Estado, do CANDIDATO junto das entidades respectivas;
Fazer a analise e revisdo regular dos servicos e projetos da REDE, por forma a
apresentar a ASSEMBLEIA GERAL propostas de alteragao aos mesmos;

Aferir a assiduidade dos MEMBROS em conjunto com o SECRETARIADO, em
conformidade com o artigo 3.3.2 dos presentes TERMOS, propondo a ASSEMBLEIA
GERAL a expulsao dos MEMBROS em violagao;

Redigir e apresentar a ASSEMBLEIA GERAL o plano de atividades anual e zelar pela
sua execucio;

Redigir e apresentar a ASSEMBLEIA GERAL o relatério anual de atividades;
Representar a REDE, ou delegar num MEMBRO essa representacio, em eventos e
reunioes nacionais ou internacionais.

Receber, analisar, instruir e propor decisao sobre conflitos de interesse, violagdes ao
Codigo de Conduta ou outros assuntos,

apresentados pelos MEMBROS ou que lhes seja dado conhecimento por outra forma,
devendo a proposta de decisao ser apresentada ao(s) MEMBROS envolvido(s)

garantindo a necessaria reserva e respeito pelo bom nome do(s) mesmo(s).

9.3 A COMISSAO EXECUTIVA ¢ composta por cinco elementos, pertencentes a cinco
MEMBROS distintos.

93.1 A saida ou mudanca de ligacgago a um MEMBRO de um dos elementos da
COMISSAO EXECUTIVA obrigara a nova eleicio na ASSEMBLEIA GERAL seguinte.
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9.3.2  No caso de existir um conflito de interesse de algum elemento da COMISSAO
EXECUTIVA (ou do MEMBRO de que faz parte), este tera de se abster de intervir nessa
matéria no ambito das suas fun¢dées na COMISSAO EXECUTIVA.

9.4 Para efeitos de votagdao para este 6rgao, no boletim de voto, cada MEMBRO devera
selecionar, de entre o universo de candidatos, os elementos que pretende eleger, em nimero igual

ao namero de lugares em eleicao.

9.5 Os boletins de voto que contenham um nimero de CANDIDATOS diferente do nimero

de lugares em elei¢ao serdo considerados nulos.

9.6 Serdao também considerados nulos os boletins que contenham outras referéncias, que nao

a indicacao da seleccdo dos candidatos.

9.7 Serdo eleitos os candidatos com maior nimero de votos, de entre o total de votos validos
eXPLessos.
9.8 Caso se verifique um empate que impossibilite a escolha inequivoca da totalidade dos

candidatos aos lugares disponiveis, sera realizada uma nova volta incluindo apenas os candidatos
empatados (com maior nimero de votos) na volta anterior, até que a situacao de empate seja

resolvida.

9.9 Se houver candidatos 2 COMISSAO EXECUTIVA em numetro igual aos lugares

disponiveis, nao havera lugar a elei¢ao, considerando-se os candidatos automaticamente eleitos.

9.10 O Presidente da Mesa da ASSEMBLEIA GERAL esta inibido de integrar a Comissao

Executiva, bem como qualquer dos elementos do MEMBRO a que ele pertence.

911 O periodo de vigéncia de mandato de cada um dos elementos da COMISSAO
EXECUTIVA ¢ de dois anos, podendo ser reeleitos apenas uma vez.

912  Apds o cumprimento de dois mandatos consecutivos como elemento da Comissio
Executiva, o mesmo representante de um MEMBRO nao podera exercer esta mesma fun¢ao

durante dois anos.
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10. GRUPOS DE TRABALHO

10.1 A REDE (através de decisio da ASSEMBLEIA GERAL) pode criar e extinguir nos
termos do presente documento GRUPOS DE TRABALHO.

10.2  Com o objetivo de articular temas especificos de uma comunidade mais restrita ou
desenvolver um trabalho entre um grupo restrito de CSIRT, a REDE pode ainda criar grupos
técnicos de trabalhos setoriais ou ad-hoc (GRUPOS DE TRABALHO).

10.3  Os MEMBROS dos GRUPOS DE TRABALHO sio representantes dos MEMBROS que

escolhem participar nestes grupos.

10.4  Os GRUPOS DE TRABALHO podem emitir recomendag¢oes aos MEMBROS e a
parceiros externos, sobre matérias relativas a seguranca informatica, incluindo a promogao de

formas de cooperagao.

10.5 A coordenacio dos GRUPOS DE TRABALHO devera ser reavaliada pela ASSEMBLEIA
GERAL em cada momento que se iniciar um novo mandato do PRESIDENTE DA MESA DA
ASSEMBLEIA GERAL, ou extraordinariamente por proposta da COMISSAO EXECUTIVA.
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11. DISPOSICOES FINAIS E TRANSITORIAS

11.1  Os custos de participagao nas atividades da REDE sio assegurados pelos MEMBROS.

11.2  No caso dos OBSERVADORES existentes previamente a entrada em vigor do 4.4, a

contagem do periodo de 24 meses inicia-se no momento da aprovag¢ao deste documento.

11.3 O processo de revisao deste documento deve ser iniciado (no minimo) ap6s 24 meses

desde a aprovagio da ultima versio.
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12. OMISSOES
12.1  Decididas por deliberagio da ASSEMBLEIA GERAL.
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